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StaDc	
  Analysis	
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AbstracDon	
  

VerificaDon	
  of	
  
Programs	
  

StaDc	
  Analysis	
  





Code	
  Code	
  Source	
  

Machine	
  

•  No	
  null-­‐pointer	
  dereferences	
  
•  No	
  accesses	
  outside	
  array	
  bounds	
  
•  No	
  division	
  by	
  zero	
  
•  No	
  stack	
  smashing	
  
•  Data-­‐structure	
  invariants	
  verified	
  



if	
  (a0	
  <	
  b0)	
  	
  {	
  
	
  	
  	
  	
  if	
  (a0	
  <	
  c0)	
  	
  {	
  
	
  	
  	
  	
  	
  	
  	
  	
  if	
  (b0	
  <	
  a1	
  ||	
  c0	
  <	
  a1)	
  	
  {	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  ERROR:	
  
	
  	
  	
  	
  	
  	
  	
  	
  }	
  
	
  	
  	
  	
  }	
  
}	
  

​(𝑎↓0 < ​𝑏↓0 )∧​(𝑎↓0 < ​𝑐↓0 )∧(​(𝑏↓0 < ​𝑎↓1 )∨​(𝑐↓0 < ​𝑎↓1 ))	
  

ERROR	
  statement	
  is	
  reachable	
  in	
  program	
  	
  
if	
  and	
  if	
  	
  

is	
  saDsfiable	
  

From	
  program	
  paths	
  to	
  formulas	
  



main()	
  {	
  
	
  	
  	
  	
  …	
  
	
  
	
  	
  	
  	
  …	
  
	
  
	
  	
  	
  	
  …	
  
}	
  

foo(…)	
  {	
  
	
  	
  	
  	
  …	
  
	
  
	
  	
  	
  	
  …	
  
	
  	
  	
  	
  
}	
  
	
  

	
  for	
  (…)	
  	
  {	
  
	
  	
  	
  	
  	
  	
  	
  	
  foo(…);	
  
	
  	
  }	
  

	
  foo(…);	
  

ERROR:	
  



ImplemenDng	
  correct,	
  precise,	
  and	
  scalable	
  analyses	
  is	
  challenging.	
  

main()	
  {	
  
	
  	
  	
  	
  …	
  
	
  
	
  	
  	
  	
  …	
  
	
  
	
  	
  	
  	
  …	
  
}	
  

foo(…)	
  {	
  
	
  	
  	
  	
  …	
  
	
  
	
  	
  	
  	
  …	
  
	
  	
  	
  	
  
}	
  
	
  

	
  for	
  (…)	
  	
  {	
  
	
  	
  	
  	
  	
  	
  	
  	
  foo(…);	
  
	
  	
  }	
  

	
  foo(…);	
  

ERROR:	
  
StaDc	
  Analysis	
  	
  
of	
  Program	
  

Reachable/Unreachable	
  

Who	
  watches	
  the	
  watchmen?	
  



Abstract	
  InterpretaDon	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  [Cousot&Cousot’77]	
  



Abstract	
  InterpretaDon	
  

⊥	
  

⊤	
  Abstract	
  domain	
  𝒜	
  	
  

𝑎	
  



Abstract	
  InterpretaDon	
  

⊥	
  

⊤	
  Abstract	
  domain	
  𝒜	
  	
  

​𝑎↓1 	
  
​𝑎↓2 	
  

​𝑎↓3 = ​𝑎↓1 ⊔ ​𝑎↓2 	
  



Abstract	
  InterpretaDon	
  

⊥	
  

⊤	
  Abstract	
  domain	
  𝒜	
  	
  

​𝑎↓1 	
  ​𝑎↓2 	
  

​𝑎↓3 = ​𝑎↓1 ⊓ ​𝑎↓2 	
  



Abstract	
  InterpretaDon	
  



Concrete	
  InterpretaDon	
  

x	
  :=	
  x	
  +	
  5	
  

𝑥↦3  	
  

𝑦↦42	
  

𝑥′↦8  	
  

𝑦′↦42	
  

Concrete	
  semanDcs	
  

Input	
  concrete	
  state	
  

Output	
  concrete	
  state	
  

𝜏	
  	
  

Primed	
  variables	
  represent	
  values	
  	
  
in	
  post-­‐state.	
  



Abstract	
  InterpretaDon	
  

x	
  :=	
  x	
  +	
  5	
  

𝑥∈[3,10]  	
  

𝑦∈[0,420]	
  

Abstract	
  semanDcs	
  

𝑥′∈[8,15]  	
  

𝑦′∈[0,420]	
  

Input	
  abstract	
  value	
  

Output	
  abstract	
  value	
  

​
𝜏↑
#   	
  

Primed	
  variables	
  represent	
  values	
  	
  
in	
  post-­‐state.	
  



Best	
  Abstract	
  Transformer	
  	
  	
  	
  [Cousot&Cousot’79]	
  

⊥	
  

⊤	
  
𝒜	
  	
  

𝑎	
  

𝑎′	
  
​
𝜏↑
#   	
  

𝜏	
  	
  



⊥	
  

⊤	
  
𝒜	
  	
  

𝑎	
  

𝑎′	
  
​
𝜏↑
#   	
  

𝜏	
  	
  

Best	
  Abstract	
  Transformer	
  	
  	
  	
  [Cousot&Cousot’79]	
  



Abstract	
  InterpretaDon	
  









𝝉:  add	
 bh,	
 al	
 

Adds	
  al,	
  the	
  low-­‐order	
  byte	
  of	
  32-­‐bit	
  register	
  eax,to	
  	
  
bh,	
  the	
  second-­‐to-­‐lowest	
  byte	
  of	
  32-­‐bit	
  register	
  ebx	
  

	
  eax	
 	
  

	
  ebx	
 	
  

+	
  



𝝉:  add	
 bh,	
 al	
 

Primed	
  variables	
  represent	
  values	
  	
  
in	
  post-­‐state.	
  

From	
  concrete	
  semanDcs	
  to	
  formulas	
  



​  ↑# 	
  

​  ↑# 	
   ​  ↑# 	
   ​  ↑# 	
   ​  ↑# 	
  ​  ↑# 	
  
​  ↑# 	
  

​  ↑# 	
  

​  ↑# 	
  

ebx	
  =	
  ecx	
  ∈𝒜	
  	
  

𝒜:	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  :	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  

​∧2↑24   ebx’	
  =	
   ​2↑24   ecx’	
  

Abstract	
  transformers	
  via	
  reinterpretaDon	
  

ea ​x↑′ =eax

∧ec​x↑′ =ecx	
  

Primed	
  variables	
  represent	
  values	
  	
  
in	
  post-­‐state.	
  



Transformer	
  SpecificaDon	
  Language	
  (TSL)	
  	
  [CC’08]	
  

•  A	
  funcDonal	
  language	
  for	
  specifying	
  the	
  concrete	
  
semanDcs	
  of	
  an	
  instrucDon	
  set	
  
–  Ia32,	
  ppc32,	
  x64,	
  arm,	
  llvm	
  
	
  

•  Ability	
  to	
  provide	
  reinterpretaDon	
  for	
  each	
  concrete	
  
basetype	
  and	
  operator	
  
–  This	
  is	
  done	
  once	
  per	
  analysis,	
  	
  
not	
  once	
  per	
  (analysis,	
  instrucDon	
  set)	
  
	
  

•  Over	
  20	
  analyses	
  implemented	
  using	
  this	
  framework	
  
–  Intervals,	
  def-­‐use,	
  affine-­‐relaDon	
  analysis,	
  etc.	
  



ebx	
  =	
  ecx	
  ∈𝒜	
  	
  

𝒜:	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  :	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  

​∧2↑24   ebx’	
  =	
   ​2↑24   ecx’	
  

Not	
  Best	
  Abstract	
  Transformer	
  

ea ​x↑′ =eax

∧ec​x↑′ =ecx	
  



ebx	
  =	
  ecx	
  ∈𝒜	
  	
  

𝒜:	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  :	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  

∧​2↑16   ebx’	
  =	
   ​2↑16   ecx’	
  + ​2↑24   eax’	
  

​∧2↑24   ebx’	
  =	
   ​2↑24   ecx’	
  

Best	
  Abstract	
  Transformer	
  

ea ​x↑′ =eax

∧ec​x↑′ =ecx	
  



​𝝉↓𝟏 :  push	
 ebx	
 

​𝝉↓𝟐 :  pop	
 eax	
 

Abstract	
  transformers	
  for	
  instrucDon	
  sequence	
  

⊤	
  

⊤	
  

⊤	
  

​𝝉↓𝟏↑# 	
  

​𝝉↓𝟐↑# 	
  

𝒜:	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  :	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  



​𝝉↓𝟏 :  push	
 ebx	
 

​𝝉↓𝟐 :  pop	
 eax	
 

Abstract	
  transformers	
  for	
  instrucDon	
  sequence	
  

⊤	
  

ebxʹ′=	
  eax’	
  ∈𝒜	
  	
  

​𝝉↓𝟏,𝟐↑# 	
  

𝒜:	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  :	
  ConjuncDons	
  of	
  bit-­‐vector	
  affine	
  equaliDes	
  between	
  registers	
  



𝝉	
  	
   𝑎∈𝒜	
  	
  

𝑎′	
   ApplicaDon	
  of	
  	
  
best	
  transformer	
  

•  Ensures	
  correctness	
  
•  Ensures	
  precision	
  
•  Reduces	
  Dme	
  to	
  

implement	
  primiDves	
  

AutomaDon	
  of	
  best	
  transformer	
  



Given	
  𝜑∈ℒ	
  and	
  abstract	
  domain	
  𝒜,	
   ​𝛼 (𝜑)	
  is	
  
the	
  strongest	
  consequence	
  of	
  𝜑	
  expressible	
  in	
  𝒜	
  	
  

𝜑	
  

Symbolic	
  AbstracDon	
   ​𝛼 	
  



​​𝛼 (𝑎∧𝜑↓𝜏 )	
  gives	
  the	
  best	
  abstract	
  transformer	
  	
  

Symbolic	
  AbstracDon	
   ​𝛼 	
  

Given	
  𝜑∈ℒ	
  and	
  abstract	
  domain	
  𝒜,	
   ​𝛼 (𝜑)	
  is	
  
the	
  strongest	
  consequence	
  of	
  𝜑	
  expressible	
  in	
  𝒜	
  	
  



​𝛼 (𝜑)	
  

⊥	
  

⊤	
  

​𝛼 -­‐from-­‐below	
  
	
  [VMCAI	
  2004]	
  

​𝛼 (𝜑)	
  

⊥	
  

⊤	
  

Bilateral	
   ​𝛼 	
  
[SAS	
  2012]	
  

•  InducDve	
  learning	
  

Find-­‐S	
  algorithm	
  	
  

≈	
  

Candidate-­‐eliminaDon	
  algorithm	
  

≈	
  

•  Related	
  to	
  classical	
  
machine	
  learning	
  
algorithms	
  

Frameworks	
  for	
  symbolic	
  abstracDon	
  

•  Abstract	
  domain	
  
provides	
  inducDve	
  bias	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑	
  

​𝑆↓0 ⊨𝜑	
  

​𝑎↓0 	
  

​𝛼 -­‐from-­‐below	
  

SMT:	
  SaDsfiability	
  Modulo	
  Theory	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑∧¬ ​𝑎↓0 	
  

​𝑆↓1 ⊨𝜑	
  

​𝑎↓0 	
  

​𝛼 -­‐from-­‐below	
  



𝜑	
  

SMT	
  
Solver	
  

​𝑎↓0 	
  

​𝑎↓1 	
  

​𝛼 -­‐from-­‐below	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑∧¬ ​𝑎↓1 	
  
​𝑎↓1 	
  

​𝑎↓2 	
  

​𝑆↓2 ⊨𝜑	
  

​𝛼 -­‐from-­‐below	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑∧¬ ​𝑎↓𝑘 	
  

unsat	
  

​𝑎↓2 	
  
​𝑎↓𝑘 	
  

​𝛼 -­‐from-­‐below	
  



​𝛼 -­‐from-­‐below	
  

​𝛼 (𝜑)	
  

⊥	
  

⊤	
  



Bilateral	
   ​𝛼 	
  

​𝛼 (𝜑)	
  

⊥	
  

⊤	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑	
  

​𝑆↓0 ⊨𝜑	
  

​𝑎↓0 	
  

Bilateral	
   ​𝛼 	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑∧¬ ​𝑏↓1 	
  

unsat	
  

​𝑏↓1 	
  
Bilateral	
   ​𝛼 	
  

​𝑎↓0 	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑∧¬ ​𝑏↓2 	
  

​𝑏↓1 	
  
Bilateral	
   ​𝛼 	
  

​𝑎↓0 	
   ​𝑏↓2 	
  

​𝑆↓2 ⊨𝜑	
  



𝜑	
  

SMT	
  
Solver	
  

​𝑏↓1 	
  
Bilateral	
   ​𝛼 	
  

​𝑎↓0 	
  

​𝑎↓1 	
  



𝜑	
  

SMT	
  
Solver	
  

𝜑∧¬ ​𝑏↓3 	
  

unsat	
  

​𝑎↓1 	
  

​𝑏↓1 	
  

​𝑏↓3 	
  

Bilateral	
   ​𝛼 	
  



𝜑	
  

SMT	
  
Solver	
  

​𝑎↓1 	
  

​𝑏↓1 	
  

​𝑏↓3 	
  ​𝑏↓4 	
  

Bilateral	
   ​𝛼 	
  



​𝛼 (𝜑)	
  

⊥	
  

⊤	
  
Bilateral	
   ​𝛼 	
  



​𝛼 (𝜑)	
  

⊥	
  

⊤	
  

​𝛼 -­‐from-­‐below	
  
	
  [VMCAI	
  2004]	
  

​𝛼 (𝜑)	
  

⊥	
  

⊤	
  

Bilateral	
   ​𝛼 	
  	
  
[SAS	
  2012]	
  

10x	
  faster	
  than	
  	
  
​𝛼 -­‐from-­‐below	
  	
  

Machine-­‐code	
  analysis	
  



AbstracDon	
  

Decision	
  Procedures	
  
for	
  Logics	
  

SaDsfiability	
  Modulo	
  AbstracDon	
  

VerificaDon	
  of	
  
Programs	
  

Abstract	
  InterpretaDon	
  



Stålmarck’s	
  method	
  

𝜑∈  proposiDonal	
  logic	
  

𝜑	
  (un)saDsfiable	
  



Stålmarck’s	
  method	
  



Abstract	
  
InterpretaDon	
  

Stålmarck’s	
  method	
  



Abstract	
  
InterpretaDon	
  

•  New	
  SAT	
  algorithms	
  

•  Generalize	
  to	
  SMT	
  

•  Computes	
   ​𝛼 (𝜑)	
  	
  

SaDsfiability	
  Modulo	
  AbstracDon	
  (SMA)	
  solver	
  

Stålmarck’s	
  method[𝒜]	
  

Synthesize	
  operaDons	
  
for	
  abstract	
  interpreters	
  



PropagaDon	
  Rules	
  

​𝑣↓1 ∧	
  

​𝑣↓2 	
   ​𝑣↓3 	
  

𝑅={ ​𝑣↓1 =True, ​𝑣↓2 =∗,​𝑣↓3 =∗}	
  

​𝑅↑′ =𝑅∪{ ​𝑣↓1 =∗, ​𝑣↓2 =True,​  𝑣↓3 =True}	
  

Stålmarck’s	
  method	
  



PropagaDon	
  Rules	
  

​𝑣↓1 ∨	
  

​𝑣↓2 	
   ​𝑣↓3 	
  

𝑅={ ​𝑣↓1 =False, ​𝑣↓2 =∗,​𝑣↓3 =∗}	
  

​𝑅↑′ =𝑅∪{ ​𝑣↓2 =False,​𝑣↓3 =False}	
  

Stålmarck’s	
  method	
  



PropagaDon	
  Rules	
  

​𝑣↓1 ∨	
  

​𝑣↓2 	
   ​𝑣↓3 	
  

𝑅={ ​𝑣↓1 =True, ​𝑣↓2 =∗,​𝑣↓3 =∗}	
  

​𝑅↑′ =𝑅	
  

Stålmarck’s	
  method	
  



Dilemma	
  Rule	
  

𝑅∪{𝑣=True}	
   𝑅∪{𝑣=False}	
  

𝑅	
  

​𝑅↓1↑′ 	
   ​𝑅↓2↑′ 	
  
​𝑅↓1↑′ ∩ ​𝑅↓2↑′ 	
  
	
  

•  Split	
  

•  Propagate	
  

•  Merge	
  

Stålmarck’s	
  method	
  



Stålmarck’s	
  method	
  

⊥	
  

⊤	
  

𝐴={ ​𝑣↓1 =True, ​𝑣↓2 =∗,​𝑣↓3 =∗}	
  𝑅={ ​𝑣↓1 =True, ​𝑣↓2 =∗,​𝑣↓3 =∗}	
  

PropagaDon	
  Rules	
  

​𝑣↓1 ∧	
  

​𝑣↓2 	
   ​𝑣↓3 	
  

​𝐴↑′ =𝐴⊓{ ​𝑣↓2 =True,​𝑣↓3 =True}	
  ​𝑅↑′ =𝑅∪  { ​𝑣↓2 =True,​𝑣↓3 =True}	
  

SemanDc	
  reducDon	
  

Generalized	
  Stålmarck’s	
  method	
  



⊥	
  

⊤	
  

𝑅∪{𝑣=False}	
  𝑅∪{𝑣=True}	
  𝐴⊓ ​𝑎↓1 	
  

𝐴	
  
Dilemma	
  Rule	
  

𝑅	
  

​𝐹↓1↑′ 	
   ​𝐹↓2↑′ 	
  
​𝐹↓1↑′ ∩ ​𝐹↓2↑′ 	
  
	
  

•  Split	
  

•  Propagate	
  

•  Merge	
  

𝐴⊓ ​𝑎↓2 	
  

​𝐴↓1↑′ ⊔ ​𝐴↓2↑′ 	
  
	
  

​𝐴↓1↑′ 	
   ​𝐴↓2↑′ 	
  

​𝑎↓1 ∪ ​𝑎↓2 ⊇𝐴	
  

Stålmarck’s	
  method	
  Generalized	
  Stålmarck’s	
  method	
  



⊤	
  

⊥	
  

𝜑	
  is	
  unsaDsfiable	
  

Generalized	
  Stålmarck’s	
  method	
  

𝒜	
  	
  



Stålmarck[𝐸𝑞𝑢𝑖𝑣𝑎𝑙𝑒𝑛𝑐𝑒](𝜑)	
  

proposiDonal	
  logic	
  

Stålmarck[𝐶𝑎𝑟𝑡𝑒𝑠𝑖𝑎𝑛](𝜑)	
  

Stålmarck[𝐼𝑚𝑝𝑙𝑖𝑐𝑎𝑡𝑖𝑜𝑛](𝜑)	
  

𝑥↔𝑦	
  

𝑥=1,  𝑦=0	
  

𝑥→𝑦	
  

	
  [SAS	
  2012]	
  

Generalized	
  Stålmarck’s	
  method	
  



Generalized	
  Stålmarck’s	
  method	
  

richer	
  logic	
  

Stålmarck[richer  domain](𝜑)	
  



Generalized	
  Stålmarck’s	
  method	
  

QF_LRA	
  logic	
  

Stålmarck[Boolean,  Polyhedral](𝜑)	
  

QF_BV	
  quanDfier-­‐free	
  linear	
  	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  raDonal	
  arithmeDc	
  
	
  



QF_BV	
  quanDfier-­‐free	
  bitvector	
  logic	
  
	
  

QF_BV	
  logic	
  

Stålmarck[Boolean,  Bitvector  domain](𝜑)	
  

Generalized	
  Stålmarck’s	
  method	
  



Generalized	
  Stålmarck’s	
  method	
  computes	
  ​𝛼 (𝜑)	
  	
  

𝒜	
  	
  

⊥	
  

⊤	
  ans	
  

𝜑	
  



​𝛼 (𝜑)=  ⊥	
  implies	
  𝜑	
  is	
  unsaDsfiable	
  

​​𝛼 (𝑎∧𝜑↓𝜏 )	
  gives	
  the	
  best	
  abstract	
  transformer	
  	
  

Symbolic	
  AbstracDon	
   ​𝛼 	
  

𝒜	
  	
  

ℒ	
  

Dual-­‐use	
  



​𝛼 (𝜑)	
  

⊥	
  

⊤	
  

​𝛼 -­‐from-­‐below	
  
	
  [VMCAI	
  2004]	
  

​𝛼 (𝜑)	
  

⊥	
  

⊤	
  

Bilateral	
   ​𝛼 	
  	
  
[SAS	
  2012]	
  

​𝛼 (𝜑)	
  

⊥	
  
​𝛼 -­‐from-­‐above	
  
[CAV	
  2012]	
  

⊤	
  

10x	
  faster	
  than	
  	
  
​𝛼 -­‐from-­‐below	
  	
  

11x	
  faster	
  than	
  Bilateral	
  ​𝛼 	
  

Machine-­‐code	
  analysis	
  



SMA	
  solver	
  for	
  SeparaDon	
  Logic	
  (SL)	
  



SeparaDon	
  Logic	
  (SL)	
  

•  Expressive	
  logic	
  for	
  describing	
  heap	
  properDes	
  

“I	
  have	
  a	
  list	
  pointed	
  to	
  by	
  src,	
  
and	
  another	
  pointed	
  to	
  by	
  cpy,	
  
occupying	
  separate	
  storage,	
  and	
  
nothing	
  else.”	
  

List	
  *	
  list_copy	
  (	
  List	
  *	
  src	
  )	
  
{	
  
	
  	
  	
  …	
  
	
  	
  	
  …	
  
	
  	
  	
  return	
  cpy;	
  
}	
  
	
  

ls(src)	
  

ls(src)	
  ∗	
  ls(cpy)	
  



SeparaDng	
  conjuncDon  ∗	
  

h	
  	
  	
  	
  	
   ​ℎ↓1 	
   ​ℎ↓2 	
  ⊨​𝜑↓1 ∗​𝜑↓2 	
   ⊨​𝜑↓1 	
   ⊨​𝜑↓2 	
  

	
  heap	
  ℎ⊨​𝜑↓1 ∗​𝜑↓2 	
  iff	
  	
  
there	
  exists	
  a	
  parDDon	
  ​ℎ↓1 and	
   ​ℎ↓2 	
  of	
  ℎ	
  
such	
  that	
  ​ℎ↓1 ⊨​𝜑↓1 and	
   ​h↓1 ⊨​𝜑↓2 	
  

Implicit	
  second-­‐order	
  
quanDficaDon	
  



Local	
  Reasoning	
  

​​{𝜑↓1 }  𝑃  { ​𝜑↓2 }/​{𝜑↓1 ∗𝜓}  𝑃  { ​𝜑↓2 ∗𝜓} 	
  

​{𝑙𝑠(𝑎)}  copy_list  {𝑙𝑠(𝑎)∗𝑙𝑠(𝑏)}/{𝑙𝑠(𝑎)∗𝑙𝑠(𝑐)}  copy_list  {𝑙𝑠(𝑎)∗𝑙𝑠(𝑏)∗𝑙𝑠(𝑐)} 	
  

Frame	
  rule	
  

Frame	
  rule	
  



Decision	
  procedures	
  for	
  SL	
  

•  SL	
  undecidable,	
  in	
  general	
  

•  Current	
  tools	
  work	
  with	
  (limited)	
  decidable	
  
fragments	
  of	
  SL	
  

•  Cannot	
  handle	
  ( ​𝜑↓1 ∗​𝜑↓2 )∧(​𝜓↓1 ∗​𝜓↓2 )	
  	
  
–  Useful	
  for	
  describing	
  overlaid	
  data	
  structures	
  

•  Cannot	
  handle	
  separaDng	
  implicaDon	
  (magic	
  wand)	
  
–  Required	
  for	
  weakest-­‐precondiDon	
  reasoning	
  
	
  
	
  

	
  



SMA	
  solver	
  for	
  SL	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  [TR-­‐1800]	
  

•  SMA	
  mantra:	
  To	
  handle	
  richer	
  logic,	
  use	
  a	
  more	
  
expressive	
  domain	
  

•  To	
  handle	
  SL,	
  use	
  the	
  shape-­‐analysis	
  domain	
  a	
  la	
  
TVLA	
  (Three-­‐Valued	
  Logic	
  Analyzer)	
  	
  	
  	
  	
  [TOPLAS’02]	
  
–  Parametric	
  analysis	
  framework	
  for	
  reasoning	
  about	
  the	
  
heap	
  using	
  first-­‐order	
  logic	
  and	
  canonical	
  abstracDon	
  



AbstracDon	
  

Decision	
  Procedures	
  
for	
  Logics	
  

SaDsfiability	
  Modulo	
  AbstracDon	
  

VerificaDon	
  of	
  
Programs	
  

Abstract	
  InterpretaDon	
  

​𝛼 	
  

CompuDng	
  abstract	
  	
  
transformers	
  

Generalized	
  Stålmarck’s	
  	
  
method	
  

Thank	
  you!	
  


